UMOWA
O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ............ r. w Lodzi (dalej - ,Umowa o powierzenie”)
pomiedzy:

Wojewddzkim Osrodkiem Medycyny Pracy Centrum Profilaktyczno-Leczniczym w todzi, z
siedzibg w todzi przy ul. Aleksandrowskiej 61/63, 91-205 t6dz, wpisanym do rejestru
stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz publicznych
zaktadéw opieki zdrowotnej przez Sad Rejonowy dla todzi - Srédmiescia w todzi, XX
Wydziat Krajowego Rejestru Sgdowego pod numerem KRS 0000022077, NIP 9471805558,
REGON 000294289,

reprezentowanym przez:

Dyrektora — |zabele tackg - Kotras

zwanym dalej ,Administratorem Danych”

zwany dalej zamiennie ,Wykonawcg”, ,Podmiot przetwarzajgcy”,
tgcznie zwane ,Stronami”

§1

Powierzenie przetwarzania danych osobowych

1. W celu wykonania umowy z dnia ............... r. na udzielanie swiadczen zdrowotnych
w zakresie wykonywania angiografii fluoresceinowej (dalej ,Umowa”) zawartej pomiedzy
Udzielajgcym zamowienia (teraz Administrator Danych) a Przyjmujgcym zamowienie
(teraz Podmiot przetwarzajgcy), Administrator Danych powierza Wykonawcy
przetwarzanie danych osobowych w trybie art. 28 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE”, dalej ,rozporzgdzenie
RODO?”,

2. Przetwarzanie danych przez Wykonawce obejmuje dane osobowe pacjentéw
Administrator w zakresie: imie, nazwisko, data urodzenia, adres zamieszkania, nr Pesel,
informacje o rodzaju badania.

3. Wykonawca jest uprawniony do wykonywania, w szczegoélnosci takich operacji na
powyzszych danych osobowych jak: zbieranie, utrwalanie, opracowywanie,
przechowywanie.

4. Przetwarzanie przez Wykonawce powierzonych danych osobowych bedzie trwato w
okresie realizacji Umowy podstawowej.

5. Wykonawca zobowigzuje sie do przetwarzania powierzonych danych osobowych
wytgcznie w celu i zakresie oraz w sposob i przez czas okreslony w ust. 1 — 4 powyze,j.

6.Wykonawca oswiadcza, ze nie bedzie przetwarzat powierzonych danych osobowych w
panstwie trzecim, tj. w panstwie nienalezgcym do Europejskiego Obszaru
Gospodarczego.



§ 2

Obowigzki Podmiotu przetwarzajgcego

. Wykonawca zobowigzuje sie przetwarza¢ powierzone dane osobowe zgodnie z niniejszg
umowg, Rozporzgdzeniem RODO, oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktdre chronig prawa oséb ktérych dane dotycza.

. Wykonawca zobowigzuje sie do stosowania odpowiednich srodkéw technicznych i
organizacyjnych, obejmujgcych co najmniej:

a) kontrole dostepu do systeméw informatycznych,

b) nadawanie indywidualnych uprawnieh uzytkownikom,

c) zabezpieczenie systemow hastami i mechanizmami uwierzytelniania,

d) szyfrowanie transmisji danych lub stosowanie rownowaznych srodkéw ochrony,

e) regularne wykonywanie kopii zapasowych,

f) zabezpieczenie pomieszczen, w ktorych przetwarzane sg dane osobowe,

g) prowadzenie rejestru oséb upowaznionych do przetwarzania danych.”

o ktérych mowa w art. 32 rozporzadzenia RODO.

. Wykonawca zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu danych
osobowych.

. W przypadku wystgpienia zagrozen moggcych mie¢ wpltyw na odpowiedzialnosé
Administratora Danych za przetwarzanie powierzonych danych osobowych, Wykonawca
zobowigzuje sie niezwtocznie podjg¢ dziatania w celu ich usuniecia oraz natychmiast
zawiadomi¢ o nich Administratora Danych.

. Wykonawca zobowigzuje sie w szczegolnosci do:

a)

przetwarzania danych wylgcznie na udokumentowane polecenie
Administratora Danych; za udokumentowane polecenie uznaje sie zadania
natozone na Wykonawce w Umowie,

podjecia wszelkich $rodkéw aby zapewni¢ bezpieczenstwo przetwarzania
danych osobowych zgodnie z wymogami natozonymi na mocy art. 32
rozporzgdzenia,

dopuszczenia do przetwarzania danych osobowych wytgcznie oséb
posiadajgcych wydane przez niego upowaznienie i zapoznanych przez niego
z przepisami o ochronie danych osobowych,

zapewnienia aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania danych osobowych w tajemnicy, takze po
wygasnieciu upowaznienia, w trakcie dalszego trwania zatrudnienia u
Wykonawcy jak i po jego ustaniu.

pomagania Administratorowi Danych poprzez odpowiednie $rodki techniczne
i organizacyjne wywigzywac sie z obowigzku odpowiadania na zgdania osoby,
ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w
rozdziale Il a takze z obowigzkoéw okreslonych w art. 32-36 rozporzadzenia,
udostepniania Administratorowi Danych wszelkich informacji niezbednych do
wykazania spetnienia obowigzkdéw okreslonych w art. 28 rozporzgdzenia,
prowadzenia rejestru kategorii czynnosci przetwarzania, o ktérym mowa w art.
30 ust. 2 rozporzagdzenia, jezeli jest wymagane na mocy rozporzadzenia.
zobowigzuje sie do regularnego testowania, mierzenia i oceniania
skutecznosci zastosowanych srodkéw technicznych i organizacyjnych w
zakresie bezpieczenstwa przetwarzania danych osobowych.



i)  Wykonawca zobowigzuje sie do wspotpracy z Administratorem Danych przy
przeprowadzaniu analizy ryzyka oraz oceny skutkéw dla ochrony danych
(DPIA), o ile bedzie ona wymagana na podstawie przepisow RODO

. Wykonawca zobowigzuje sie bez zbednej zwioki, nie pdzniej niz w ciggu 24 godzin,

zgtosi¢c Administratorowi Danych w formie wiadomosci elekironicznej na adres:

iod@wompcpl.eu, tel. 503-683-635.

a) kazde zdarzenie mogace stanowi¢ naruszenie ochrony danych
osobowych, o ktorych mowa w art. 33 ust. 3 rozporzgdzenia, niezaleznie od
wiasnej oceny jego skutkéw, przy czym ostateczna kwalifikacja zdarzenia jako
naruszenia nalezy do Administratora Danych.

b) otrzymanie zadania od osoby, ktorej dane przetwarza, w zakresie
przetwarzania dotyczacych jej danych osobowych,

c) wszczecie u Wykonawcy, przez organ wiasciwy ds. ochrony danych
osobowych,
kontroli sposobu przetwarzania powierzonych danych osobowych.

7. Wykonawca zobowigzuje sie do udzielenia Administratorowi Danych wszelkiej
niezbednej pomocy podczas kontroli organu wiasciwego w sprawie ochrony danych
osobowych. Podmiot Przetwarzajgcy zobowigzuje sie w szczegodlnosci do
udostepnienia dokumentéw i zapisow, umozliwienia wglgdu w informacje
przechowywane na nosnikach danych i w systemach informatycznych oraz
udzielania Administratorowi Danych stosownych do przedmiotu kontroli wyjasnien.

8. Podmiot Przetwarzajgcy zobowigzuje sie do wykonania czynnosci, o ktérych mowa w
ust. 4 niniejszego paragrafu bez zbednej zwiloki jednak nie pézniej niz w terminie
wskazanym przez Administratora Danych.

§3

Dalsze powierzenie danych do przetwarzania

1. Podmiot Przetwarzajgcy moze powierzy¢ dane osobowe do dalszego przetwarzania
podwykonawcom jedynie w celu i zakresie niezbednym do wykonania Umowy
Podstawowej i po uzyskaniu uprzedniej pisemnej zgody Administratora Danych.

2. Dalsze powierzenie przetwarzania danych podwykonawcy wymaga zawarcia umowy
w formie pisemnej przez Podmiot Przetwarzajgcy z podwykonawcg. Zawarta umowa
powinna precyzowac: przedmiot, czas, charakter i cel przetwarzania danych oraz
rodzaj danych i kategorie oséb, ktéorych dane dotyczg, oraz zobowigzywaé
podwykonawce, do spetniania tych samych obowigzkow , jakie zostaty natozone na
Podmiot Przetwarzajgcy w art. 28 RODO oraz niniejszej Umowie Przetwarzania, w
szczegolnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia
odpowiednich  srodkéw technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom rozporzadzenia RODO.

3. O zamiarze dalszego powierzenia Wykonawca kazdorazowo poinformuje
Administratora Danych. Administrator danych udziela odpowiedzi na wniosek o
wyrazenie zgody na powierzenie danych osobowych do przetwarzania innemu
podmiotowi w terminie 7 dni od odebrania wniosku. Termin ten moze by¢ zawieszony
do momentu, gdy Administrator Danych otrzyma wszystkie dodatkowe informacije,
niezbedne dla wykazania spetniania przez ten inny podmiot wymogow
spoczywajgcych na podmiotach przetwarzajgcych. Dalsze powierzenie przetwarzania
danych osobowych wymaga uprzedniej wyraznej zgody Administratora Danych,
udzielonej w formie pisemnej lub elektronicznej. Po zawarciu umowy Wykonawca jest
zobowigzany poinformowa¢ o tym fakcie Administratora Danych podajgc dane
podmiotu, ktdremu powierzyt przetwarzanie danych.

4. Podmiot Przetwarzajgcy ponosi wobec Administratora Danych  petng
odpowiedzialnos¢ w razie niewywigzywania sie podwykonawcy ze spoczywajgcych
na nim obowigzkéw ochrony danych.


mailto:iod@wompcpl.eu

§4

Nadzér nad wykonaniem Umowy o powierzenie

1. Administrator Danych, zgodnie z art. 28 ust. 3 pkt h) RODO, ma prawo kontroli, czy
Podmiot Przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetnia wymagania RODO i niniejszej Umowy Powierzenia.

2. Podmiot Przetwarzajgcy zobowigzuje sie udostepni¢ Administratorowi Danych lub
audytorowi upowaznionemu przez Administratora wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw spoczywajgcych na Podmiocie Przetwarzajgcym,
w szczegolnosci Wykonawca:

» zapewni wstep do pomieszczen, w ktérych Wykonawca przetwarza
powierzone dane osobowe,

» przekaze pisemne lub ustne wyjadnienia w celu ustalenia stanu faktycznego,

» umozliwi przeprowadzenie ogledzin dokumentéw a takze urzadzen, no$nikdéw
oraz systemow informatycznych stuzgcych do przetwarzania powierzonych
danych.

3. Z czynnosci sporzadza sie protokdt, ktérego jeden egzemplarz dorecza sie
kontrolowanemu.

4. Podmiot Przetwarzajgcy zobowigzuje sie do zastosowania ewentualnych zalecen
pokontrolnych Administratora Danych dotyczgcych ochrony powierzonych danych
osobowych oraz sposobu ich przetwarzania, o ile zalecenia te sg zgodne z niniejszg
Umowag Powierzenia i obowigzujgcymi przepisami prawa.

5. W przypadku stwierdzenia uchybien w zakresie wykonywania Umowy o powierzenie
lub przepiséw o ochronie danych osobowych, Administratorowi Danych przystuguje
prawo do zgdania natychmiastowego wstrzymania przetwarzania danych osobowych
i wyznaczenia Wykonawcy terminu na usuniecie uchybien i zobowigzany jest do ich
usuniecia w terminie wskazanym przez Administratora Danych w wezwaniu do
usuniecia stwierdzonych uchybien.

§5

Odpowiedzialnos¢ Wykonawcy

. Wykonawca odpowiada za szkody jakie powstang u Administratora Danych lub u oséb,
ktérych dane dotyczg z tytutu dziatah niezgodnych z umowg powierzenia danych,
rozporzgdzenia RODO oraz krajowymi przepisami prawa o ochronie danych osobowych,
a takze innymi przepisami prawa powszechnie obowigzujgcego, chronigcymi prawa
0sOb, ktérych dane bedg przetwarzane, w tym w szczegdlnosci za niezgodne z trescig
Umowy Powierzenia udostepnienie lub wykorzystanie danych osobowych.

Jezeli w skutek niewykonania lub nieprawidtowego wykonania przez Wykonawce obo-
wigzkéw wynikajgcy z umowy, druga Strona poniosta szkode (w szczegdlnosci w postaci
obowigzku uiszczenia kary administracyjnej, swiadczenia pienieznego na rzecz osoby fi-
zycznej lub kosztéw obstugi prawnej, w tym kosztéw procesu oraz zastepstwa proceso-
wego), Wykonawca z winy ktdérego powstata szkoda, jest zobowigzany do jej naprawie-
nia w petnej wysokosci. Do odpowiedzialnosci Wykonawcy w tym zakresie nie majg za-
stosowania jakiekolwiek ograniczenia odpowiedzialnosci wynikajgce z Umowy gtowne;j.

Podmiot Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administra-
tora Danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdo-
wym, dotyczgcym przetwarzania przez Podmiot Przetwarzajgcy danych osobowych
okreslonych w Umowie Powierzenia, o jakiejkolwiek decyzji administracyjnej lub orzecze-
niu dotyczgcym przetwarzania tych danych, skierowanych do Podmiotu Przetwarzajgce-
go, a takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i



inspekcjach dotyczacych przetwarzania w Podmiocie Przetwarzajgcym tych danych oso-
bowych.

§6

Obowigzywanie Umowy Powierzenia

1. Niniejsza Umowa Powierzenia zostaje zawarta na czas obowigzywania odpowiednio
Umowy Podstawowej, przy czym powierzenie przetwarzania danych trwa do czasu
wykonania czynnosci o ktérych mowa w § 7 umowy.

2. Administrator Danych jest uprawniony do rozwigzania niniejszej Umowy Powierzenia
w trybie natychmiastowym, w przypadku niespetniania przez Podmiot Przetwarzajgcy
wymagan wynikajgcych z art. 28 RODO lub razgcego naruszenia postanowien
niniejszej Umowy Powierzenia, w szczegolnosci, gdy Wykonawca:

a) nie usunat uchybien pokontrolnych w terminie, o ktérym mowa w § 4 ust. 5 umowy;

b) wykorzystat powierzone dane osobowe w sposob niezgodny z niniejszg Umowg

Powierzenia;

c) powierzyt przetwarzanie przekazanych danych osobowych innemu podmiotowi bez

uzyskania zgody Administratora Danych;

d) uchybi obowigzkowi wskazanemu w § 2 ust. 6 niniejszej Umowy Powierzenia w

szczegoblnosci, gdy uchybienie takie bedzie rodzito negatywne konsekwencje po stronie
Administratora Danych.

§7

Usuniecie danych

Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
danych zobowigzuje sie niezwtocznie, nie pdzniej niz w terminie 7 dni usungc¢ lub zwrdcic
Administratorowi Danych wszelkie dane osobowe oraz skutecznie usungé wszelkie
istniejgce kopie, chyba Ze obowigzujgce przepisy prawa zobowigzujag Podmiot
Przetwarzajgcy do przechowywania danych osobowych. Usuniecie danych nastgpi w
sposéb trwaty i nieodwracalny, uniemozliwiajgcy ich odzyskanie, w tym rowniez z Kopii
zapasowych, nosnikébw danych oraz systemow informatycznych Wykonawcy. Z czynnosci
usuniecia lub zwrotu nalezy sporzgdzi¢ pisemny protokdt, ktéry winien by¢ przekazany
Administratorowi w terminie 3 dni od dnia sporzadzenia.

§8

Postanowienia kohcowe

1. Wszelkie zmiany i uzupetnienia Umowy o powierzenie dokonywane bedg w formie
pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych zastosowanie znajdujg przepisy ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych, rozporzgdzenia RODO oraz kodeksu cywilnego .

3. Strony zobowigzujg sie do polubownego i w dobrej wierze rozwigzywania wszelkich
sporow mogacych powstaé na tle realizacji niniejszej umowy, a w przypadku braku
porozumienia wszelkie spory wynikajgce z realizacji niniejszej umowy rozstrzygac
bedzie sad powszechny wtasciwy miejscowo dla Administratora Danych.

4. Zadna ze Stron nie moze przenies¢ praw lub obowigzkéw wynikajgcych z niniejsze;
Umowy na osoby trzecie bez pisemnej zgody drugiej Strony.

5. Niniejszg Umowe powierzenia sporzgdzono w dwoch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze Stron.



ADMINISTRATOR DANYCH WYKONAWCA



